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BENDROSIOS NUOSTATOS

1. VieSosios jstaigos Vilkpédes ligoninés (toliau — VS| Vilkpédés ligoning) informaciniy
istekliy (toliau — VLII) veiklos tgstinumo valdymo plano (toliau - Valdymo planas) tikslas - nustatyti
VLII saugos jgaliotinio (kibernetinio saugumo vadovo), VLII administratoriaus ir kity asmeny
veiksmus ir procediiras, esant elektroninés informacijos saugos incidentui, kurio metu iskyla pavojus
VLII elektroninei informacijai, VLII techninés ir programinés jrangos funkcionavimui.

2. Valdymo planas parengtas vadovaujantis:

2.1. Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy
elektroninés informacijos saugos reikalavimy apraSo, Saugos dokumenty turinio gairiy apraSo ir
Elektroninés informacijos, sudaranéios valstybés informacinius iSteklius, svarbos jvertinimo ir
valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo ir elektroninés
informacijos svarbos nustatymo gairiy apraso patvirtinimo*;

2.2. Lietuvos Respublikos Vyriausybés 2016 m. balandzio 20 d. nutarimu Nr. 387 ,,Dél
Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy ypatingos svarbos
informacinei infrastruktirai ir valstybés informaciniams istekliams, apraso patvirtinimo®;

2.3. Lietuvos Respublikos vidaus reikaly ministro 2013 m. spalio 4 d. jsakymu Nr. 1V-832
,Del Techniniy valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy sistemy ir
kity informaciniy sistemy elektroninés informacijos saugos reikalavimy patvirtinimo®;

2.4. Valstybinés duomeny apsaugos inspekcijos direktoriaus 2008 m. lapkri¢io 12 d. jsakymu
Nr. 1T-71(1.12) ,,Dél Bendryjy reikalavimy organizacinéms ir techninéms asmens duomeny saugumo
priemonéms patvirtinimo®;

2.5. VLII duomeny saugos nuostatais.

2.6. Valdymo plane vartojamos sgvokos atitinka Sio plano 2 punkte nurodytuose teisés
aktuose vartojamas sgvokas.

3. Valdymo planas jsigalioja , jei:

3.1. pastebimas elektroninés informacijos saugos incidentas, darantis ar galintis padaryti jtaka
VLII elektroninés informacijos vientisumui, konfidencialumui ar prieinamumui;

3.2. bent vienas i§ VLII komponenty neveikia ilgiau nei keturias valandas ir néra nustatyta
nesklandumy prieZzastis arba priezastis yra nustatyta, taiau numatomas gedimo $alinimo laikas yra
ilgesnis nei 24 valandos.

4, VLII elektroninés informacijos saugos (kibernetinio saugumo) incidenty tyrimas
atlickamas pagal VLII elektroninés informacijos saugos (kibernetinio saugumo) incidenty tyrimy
tvarka (Valdymo plano 1 priedas).

5.Ivyke VLII elektroninés informacijos saugos (kibernetinio saugumo) incidentai
registruojami VLII elektroninés informacijos saugos incidenty registravimo Zurnale (Valdymo plano
2 priedas)

6. VLII administratoriaus (-iy), VLII saugos jgaliotinio (kibernetinio saugumo vadovo),
naudotojy ir kity asmeny jgaliojimai ir veiksmai elektroninés informacijos saugos incidento metu yra
nurodyti VLII veiklos atkiirimo detaliajame plane (Valdymo plano 3 priedas).

7. Valdymo plano vykdymas VLII valdytojui, administratoriams, saugos jgaliotiniui
(kibernetinio saugumo vadovui), naudotojams yra privalomas elektroninés informacijos saugos
incidenty atveju, kuriy metu gali kilti pavojus VLII elektroninei informacijai. VLII techninés.



programinés jrangos funkcionavimui.

8. Elektroninés informacijos saugos incidento metu patirti nuostoliai padengiami ir VLII
veikla atkuriama VLII valdytojo 1éSomis.

9. VLII veikla laikoma atkurta, jeigu tenkinami Sie kriterijai:

9.1. veikia visi VLII komponentai;

9.2. galimas VLII elektroninés informacijos atnaujinimas;

9.3. galimas VLII elektroninés informacijos i§saugojimas;

9.4. galimi elektroninés informacijos mainai tarp VLII ir kity registry bei informaciniy
sistemy pagal su $iy informaciniy sistemy valdytojais sudarytose elektroninés informacijos teikimo
sutartyse numatytus biidus, terminus ir apimtj;

9.5. galimas VLII prieinamumas visy autorizuoty naudotojy atzvilgiu;

9.6. paalintos kibernetinio incidento atsiradimo priezastys ir likviduoti padariniai.

10. VLII veikla turi bati atkurta per laikotarpj, ne ilgesnj nei 24 valandy, nuo VLII
elektroninés informacijos incidento pastebéjimo.

II. SKYRIUS
ORGANIZACINES NUOSTATOS

11. VLII elektroninés informacijos saugos (kibernetinio saugumo) incidentams valdyti ir
veiklos atstatymui organizuoti V3] Vilkpédés ligoningje sudaryta — Veiklos tgstinumo valdymo ir
atk@irimo grupé (toliau — Valdymo ir atkiirimo grupe).

12. Valdymo ir atkiirimo grupés tikslai — tirti elektroninés informacijos saugos (kibernetinio
saugumo) incidentus, ieskoti priemoniy ir buidy sukeltiems padariniams bei zalai likviduoti, uZtikrinti
VLII veiklos testinuma, likviduojant elektroninés informacijos saugos (kibernetinio saugumo)
incidentus.

13. Valdymo ir atk@irimo grupés sudétis:

13.1. V3] Vilkpédeés ligoninés direktore — Valdymo grupés vadove;

13.2. V3] Vilkpédés ligoninés Ukio skyriaus vedéjas-IT administratorius — Valdymo ir
atklirimo grupés vadovo pavaduotojas;

13.3. V3] Vilkpédes ligoninés Rastinés vedéja

13.4. V3] Vilkpédes ligoninés Personalo vadove;

13.5. V3I Vilkpédes ligoninés Vyriausioji buhaltere

14. Valdymo ir atkiirimo grupés funkcijos:

14.1. situacijos analizé ir sprendimy VLII veiklos tgstinumo valdymo klausimais priémimas;

14.2. bendravimas su vieSosios informacijos rengcjy ir vicSosios informacijos skleidéjy
atstovais;

14.3. bendravimas su susijusiy informaciniy sistemy veiklos tgstinumo valdymo grupémis;

14.4. bendravimas su teisésaugos ir kitomis institucijomis, institucijy darbuotojais ir kitomis
interesy grupémis;

14.5. finansiniy ir kity iStekliy, reikalingy VLII veiklai atkurti, jvykus elektroninés
informacijos saugos incidentui, naudojimo kontrolé;

14.6. VLII elektroninés informacijos fiziné sauga jvykus elektroninés informacijos saugos
incidentui;

14.7. logistika (zmoniy, daikty, jrangos gabenimas ir organizavimas);

14.8. VLII veiklos atkiirimo prieZitra ir koordinavimas;

14.9. VLII tarnybiniy sto&iy veikimo atkiirimo organizavimas (Ukio skyriaus vedéjas-IT
administratorius, Rastinés vedéja);

14.10. kompiuteriy tinklo veikimo atkiirimo organizavimas (Ukio skyriaus vedéjas-IT
administratorius, Rastinés vedéja);

14.11. VLII elektroninés informacijos atkirimo organizavimas (Ukio skyriaus vedéjas-IT
administratorius, Rastines vedéja);

14.12. taikomujy programuy tinkamo veikimo atkiirimo organizavimas (Ukio skyriaus
vedéjas-IT administratorius, Rastinés vedéja);



14.13. darbo kompiuteriy veikimo atkirimo ir prijungimo prie kompiuteriy tinklo
organizavimas (Ukio skyriaus vedéjas-IT administratorius, Rastinés vedéja);

15. Ivykus elektroninés informacijos saugos incidentui vadovaujamasi VLII elektronines
informacijos saugos (kibernetinio saugumo) incidenty tyrimy tvarka (Valdymo plano 1 priedas) bei
VLII veiklos atkiirimo detaliuoju planu (Valdymo plano 3 priedas), VLII atkuriami Siuo eiliSkumu:

15.1. Tarnybiniy sto¢iy veikimo atkiirimas;

15.2. Duomeny baziy veikimo atkiirimas;

15.3. Svetainiy veikimo atkiirimas;

15.4. Kompiuterinio tinklo veikimo atkiirimas;

15.5. Taikomuyjy programy veikimo atkiirimas;

15.6. Kompiuterizuoty darbo viety veikimo atkiirimas ir prijungimas prie kompiuteriy tinklo.

16. Elektroninés informacijos saugos (kibernetinio saugumo) incidento metu sunaikinta ar
sugadinta jranga jsigyjama viesyjy pirkimy biidu. Laikotarpiu, iki reikiamos jrangos jsigijimo vieSyjy
pirkimy badu, VLII veiklos atk@irimui naudojama rezerve esanti jranga.

17. Elektroninés informacijos saugos (kibernetinio saugumo) incidento metu praradus aukstos
kvalifikacijos specialistus, laikinai, iki bus priimti nauji specialistai, pasitelkiami kiti kvalifikuoti
asmenys.

18. Valdymo ir atk@irimo grupés nariai bendravimui naudoja elektroninj pasta, telefonus,
mobiliojo rysio ir kitas tuo metu prieinamas rySio priemones.

_ L. SKYRIUS
APRASOMOSIOS NUOSTATOS

19. VLII saugos jgaliotinis (kibernetinio saugumo vadovas) parengia ir esant reikalui perzitri
ir atnaujina:

19.1. informaciniy technologijy jrangos, jos parametry ir uz jos prieziiirg atsakingy asmeny
sgralus bei minimalaus kompetencijos ar Ziniy lygio, reikalingo VLII veiklos atklirimui nesant
administratoriaus, kuris dél komandiruotés, ligos ar kity priezas¢iy negali operatyviai atvykti j darbo
vietg, aprasus;

19.2. minimalaus informaciniy technologijy jrangos funkcionalumo, pakankamo uZtikrinti
VLII valdytojo poreikius elektroninés informacijos saugos incidento metu, specifikacijg;

19.3. kiekvieno pastato auk$to patalpy bréZinius ir $iose patalpose esancig jrangg bei
komunikacijas:

19.3.1. tarnybines stotis;

19.3.2. kompiuteriy tinklo ir telefony tinklo mazgus;

19.3.3. kompiuteriy tinklo ir telefony tinklo laidy vedimo tarp pastato auksty vietos;

19.3.4. elektros jvedimo pastate vietas;

19.4. kompiuteriy tinklo fizinio ir loginio sujungimo schemas;

19.5. elektroninés informacijos teikimo ir kompiuterinés, techninés ir programinés jrangos
prieziiiros sutaréiy, taip pat atsakingy uz $iy sutar¢iy jgyvendinimo priezilirg asmeny pareigy sarasus;

19.6. programinés jrangos laikmeny ir laikmeny su atsarginémis elektroninés informacijos
kopijomis saugojimo vieta ir §iy laikmeny perkelimo j saugojimo vietg laikg ir sglygy aprasa;

19.7. Valdymo ir atkirimo grupés nariy sara$a su kontaktiniais duomenimis, leidZiantj
pasiekti Siuos asmenis bet kuriuo metu.

20. Uz auks¢iau paminéty dokumenty kopijy saugojima atsakingas VLII administratorius.

IV. SKYRIUS
PLANO VEIKSMINGUMO ISBANDYMO NUOSTATOS

21. Valdymo planas turi biti iSbandytas ne reCiau kaip kartg per metus.

22. Valdymo plano isbandymo data nustatoma kiekvieny mety sausio ménesj. Nustatytg dieng
imituojamos nenumatytos situacijos, jy metu uz elektroninés informacijos saugos (kibernetinio
saugumo) incidenty padariniy likvidavima atsakingi asmenys atlieka minéty padariniy likvidavimo



veiksmus. I§ atsarginiy VLIl elektroninés informacijos kopiju, atkuriama VLII elektroniné
informacija.

23. VLII saugos jgaliotinis (kibernetinio saugumo vadovas) yra atsakingas uz ataskaitos apie
Valdymo plano i$bandymo rezultatus ir pastebétus trikumus parengimg (Valdymo plano 5 priedas).

24. VLII saugos jgaliotinis (kibernetinio saugumo vadovas) kontroliuoja ataskaitoje nurodyty
trikumy 3alinimo priemoniy jgyvendinima.

25. Valdymo plano isbandymo metu pastebéti triikumai Salinami remiantis operatyvumo,
veiksmingumo ir ekonomiskumo principais.




VieSosios jstaigos Vilkpédés ligoninés
informaciniy istekliy veiklos tgstinumo
valdymo plano

1 priedas

VLII ELEKTRONINES INFORMACIJOS SAUGOS (KIBERNETINIO SAUGUMO)
INCIDENTU TYRIMO TVARKA

1. VLII naudotojas, pastebéjes sauga reglamentuojantiuose dokumentuose nustatyty
reikalavimy paZeidimus, nusikalstamos veikos pozymius, neveikiancias arba netinkamai veikiancias
saugos uztikrinimo priemones arba jtares, kad su VLII duomenimis buvo atlikti neteiséti veiksmai,
privalo pranesti apie tai VLII administratoriui.

2. VLII administratorius nedelsdamas turi imtis veiksmy elektroninés informacijos saugos
(kibernetinio saugumo) incidento priezastims nustatyti.

3. VLII administratorius pasinaudojgs VLII veiksmy Zurnalo jraSais, nustato neteiséto
poveikio 3altinj, laika, veiksmus, atliktus su VLII programine jranga ir (ar) duomenimis bei kategorija
remdamasis kibernetiniy incidenty kategorijy sarasu (Valdymo plano 4 priedas).

4. Nustacius, kad VLII naudotojo pastebéti pazeidimai yra pagrjsti, VLII administratorius
privalo nedelsdamas imtis veiksmy elektroninés informacijos saugos (kibernetinio saugumo)
incidentui sustabdyti ir apie incidentg pranesti VLII saugos jgaliotiniui (kibernetinio saugumo
vadovui).

5. VLII saugos jgaliotinis (kibernetinio saugumo vadovas), gaves praneSima apie vykdomus
neteisétus veiksmus su VLII arba su VLII tvarkomais duomenimis, inicijuoja elektroninés
informacijos saugos incidento valdymo procediiras ir apie tai informuoja Valdymo ir atklirimo grupés
vadova.

6. VLII saugos jgaliotinis (kibernetinio saugumo vadovas) informacija apie elektroninés
informacijos saugos incidentg jraso j VLII elektroninés informacijos saugos incidenty registravimo
zurnalg (Valdymo plano 2 priedas).

7. Valdymo ir atkiirimo grupés vadovas organizuoja nenumatytos situacijos jvertinima ir
priima sprendima dél nenumatytos situacijos padariniy 3alinimo;

8. VLII saugos jgaliotinis (kibernetinio saugumo vadovas) organizuoja Zalos VLII
duomenims, techninei, programinei jrangai vertinima, koordinuoja techninés, sisteminés ir
taikomosios programinés jrangos VLII veiklai atkurti jsigijima, kibernetinio incidento atveju
organizuoja informacijos, kurig yra biitina pateikti Kibernetinio saugumo centrui (toliau - Centras)
surinkimg ir pateikima;

9. Kibernetinio incidento atveju VLII saugos jgaliotinis (kibernetinio saugumo vadovas)
Centrui pranesa apie:

9.1. didelés reikdmés kibernetinj incidentg — ne véliau kaip per viena valanda nuo jo
nustatymo;

9.2. vidutinés reikdmeés kibernetinj incidentg — ne véliau kaip per 4 valandas nuo jo
nustatymo;

9.3. nereikSmingg kibernetinj incidenta — ne véliau kaip per 7 dienas nuo jo nustatymo;

10. Pranesime apie didelés ir vidutinés reik§mes kibernetinj incidenta VLII saugos jgaliotinis
(kibernetinio saugumo vadovas) nurodo:

10.1. kibernetinio incidento grupé;

10.2. trumpas kibernetinio incidento apibiidinimas;

10.3. tikslus laikas, kada kibernetinis incidentas jvyko ir nustatytas;

10.4. kibernetinio incidento kategorija;

10.5. kibernetinio incidento $alinimo tvarka (turi buiti nurodyta, ar tai prioritetas, ar ne);

11. Pranesime apie nereikdminga kibernetinj incidenta turi biiti pateikta informacija apie
kiekvienos grupés incidenty, jvykusiy nuo paskutinio pranesimo pateikimo dienos, skaiCiy;

12. Centrui turi biiti pateikiamas vertinimas:



12.1. didelés reikSmeés kibernetinio incidento — ne véliau kaip per 2 valandas nuo jo
nustatymo;

12.2. vidutinés reikSmés kibernetinio incidento — ne véliau kaip per 24 valandas nuo jo
nustatymo;

13. Didelés ir vidutinés reikdmés kibernetinio incidento vertinimo ataskaitoje turi buti
nurodyta zinoma informacija:

13.1. VLII komponentas, kuriame nustatytas pazeidimas (informaciné sistema, elektroniniy
rysiy tinklas, tarnybiné stotis ir panasiai);

13.2. kibernetinio incidento veikimo trukmeé;

13.3. kibernetinio incidento $altinis;

13.4. kibernetinio incidento poZymiai;

13.5. kibernetinio incidento veikimo metodas;

13.6. galimos kibernetinio incidento pasekmés;

13.7. kibernetinio incidento poveikio pasireiskimo (galimo iSplitimo) mastas;

13.8. kibernetinio incidento biisena (aktyvus, pasyvus);

13.9. priemonés, kuriomis kibernetinis incidentas nustatytas;

13.10. galimos kibernetinio incidento valdymo priemonés.

14. VLII administratorius bei kiti specialistai, jtraukti j Atktirimo grupg, atkuria VLII veikla,
nustato ir pasalina elektroninés informacijos saugos (kibernetinio saugumo) incidento atsiradimo
priezastis, likviduoja padarinius, padedant VLII naudotojams nustato ar tenkinami VLII veiklos
atkirimo Kkriterijai, apie darby eigg ir pabaigg informuoja VLII saugos jgaliotinj (kibernetinio
saugumo vadova).

15. VLII saugos jgaliotinis (kibernetinio saugumo vadovas) visg elektroninés informacijos
saugos (kibernetinio saugumo) incidento tyrimo ir valdymo metu surinkta informacijg teikia
Valdymo ir atkfirimo grupés vadovui;

16. VLII saugos jgaliotinis (kibernetinio saugumo vadovas) apie didelés ir vidutinés reikSmes
kibernetinio incidento sustabdymg ir pasalinima Centrui prane$a ne veliau kaip per 2 valandas nuo
elektroninés informacijos saugos (kibernetinio saugumo) sustabdymo ir pasalinimo;

17. apie kibernetinius incidentus Centras turi biiti informuojamas naudojantis Kibernetinio
saugumo informaciniu tinklu, o nesant galimybés — Centro nurodytais kontaktais.



VieSosios jstaigos Vilkpédés ligoninés
informaciniy istekliy veiklos tgstinumo
valdymo plano

2 priedas

(VieSosios jstaigos Vilkpédes ligoninés informaciniy istekliy elektroninés informacijos saugos
incidenty registravimo Zurnalo formos pavyzdys)

VIESOSIOS ISTAIGOS VILKPEDES LIGONINES INFORMACINIU ISTEKLIU
ELEKTRONINES INFORMACIJOS SAUGOS INCIDENTU REGISTRAVIMO

ZURNALAS
Pildymo pradzia20 m.  d.
Elektroninés informacijos saugos incidentas
VLII saugos
g : jgaliotinis
Nr. Eradzia Pabaig | (kibernetinio
Posvmio Tvykio (metai, (metai, PagSalino ——-
kf))(,ias a ra)é mas e, ST, (vardas, vad%vas)
prasy diena, diena, pavarde) {vardas
valanda) valanda) e
pavardé,
parasas)
1.
2.
3.
4.
5.
6.

Elektroninés informacijos saugos incidento pozymiai:

1. Patalpy pazeidimas arba praradimas.

2. Elektros tiekimo sutrikimai.

3. Rysio sutrikimai.

4. Tarnybiniy sto¢iy sugadinimas ir (arba) praradimas.
5. Programinés jrangos sugadinimas.

6. Duomeny sugadinimas, praradimas arba atskleidimas.



Viesosios jstaigos Vilkpédes ligoninés
informaciniy istekliy veiklos testinumo
valdymo plano

3 priedas

VLII VEIKLOS ATKURIMO DETALUSIS PLANAS

Nenumatytos Veiksmai esant nenumatytai Uz veiklos atkiirimo veiksmus
situacijos rusis situacijai atsakingi asmenys
1. Patalpy 1.1. personalo evakuacija; Valdymo ir atkiirimo grupés
pazeidimas arba vadovas
praradimas VLII saugos jgaliotinis
(kibernetinio saugumo vadovas)
1.2. avariniy tarnyby informavimas, Valdymo ir atkiirimo vadovas
atsizvelgiant j iSkilusio pavojaus VLII saugos jgaliotinis
pobidj; (kibernetinio saugumo vadovas)
1.3. zalos jvertinimas; Valdymo ir atk@irimo vadovas
VLII saugos jgaliotinis
(kibernetinio saugumo vadovas)
1.4. esant reikalui, darbo Valdymo ir atklirimo vadovas
organizavimas atsarginése patalpose; VLII saugos jgaliotinis
(kibernetinio saugumo vadovas)
VLII administratorius
1.5. pazeisty rySio linijy ir sugadintos | Valdymo ir atk@irimo vadovas
techninés jrangos atstatymo ir VLII saugos jgaliotinis
duomeny atkiirimo organizavimas; (kibernetinio saugumo vadovas)
VLII administratorius
1.6. jvykusios situacijos iSanalizavimas | Valdymo ir atklirimo vadovas
ir, esant reikalui, plano pakeitimas, VLII saugos jgaliotinis
siekiant iSvengti panasiy situacijy (kibernetinio saugumo vadovas)
ateityje.
2. Elektros 2.1. elektros tiekimo sutrikimo masto | Valdymo ir atkiirimo vadovas
tiekimo ir kritiSkumo jvertinimas; VLII saugos jgaliotinis
sutrikimai (kibernetinio saugumo vadovas)
VLII administratorius
2.2. kreipimasis j elektros energijos Valdymo ir atkiirimo vadovas
tiekimo bendrove del sutrikimo VLII saugos jgaliotinis
pasalinimo trukmeés prognozés; (kibernetinio saugumo vadovas)
VLII administratorius
2.3. vietinio elektros tinklo atstatymo | Valdymo ir atkiirimo vadovas
organizavimas, jei buvo pazeistas VLII saugos jgaliotinis
informaciniy istekliy veikla (kibernetinio saugumo vadovas)
uztikrinantis elektros tinklas; VLII administratorius
2.4. jvykusios situacijos iSanalizavimas | Valdymo ir atkiirimo vadovas
ir, esant reikalui, plano pakeitimas, VLII saugos jgaliotinis
siekiant i§vengti panasiy situacijy (kibernetinio saugumo vadovas)
ateityje. VLII administratorius
3. Rysio 3.1. kritiSkumo jvertinimas; Valdymo ir atkiirimo vadovas
sutrikimai VLII saugos jgaliotinis

(kibernetinio saugumo vadovas)




SNLIQIRASIUIWIPE TTTA

(seaopea own3nes o1uRAUIAGIY)
siunjore3i sosnes [ TA

SBAOPEBA OWILINYJR I OWAP[BA

SRUWAPYAA

hwApoanu hf a1 sewraeuiojur hqAurey
sognes9sia) srefoAje owIpIasie eqle
owruipesns huowonp 03as19319u "7'9

SNLIOJeNSIUIWPE [[TA
(seaopeA owngnes O1UIIAUILY])
sturjoredi sodnes [ TA

SBAOpBA OWLINYJE I OWAP[BA

sewluILeA ownysnLY *1'9

SBWwIIpIa[YSIe
eqJe sewnpereld
‘sewirurpesns
huswon(g -9

(seaopea own3nes OIUIRAUIAQIY)
siunjoredi sosnes [ TA
SBAOpBA OWLINYJE JI OWAP[BA

EIVSTE

hlioenyis hiseued 11SUdASI JuRIYAIS
‘sewnoyed oueld ‘Infedia1 Juess ‘I
sewlAezIjeuesl solioemis soIsnyAAl "¢'¢

snuojensuIwipe [ TA

hlidoy g1 sewie)se
soSuell sourwei3oid sojuipesns ‘7'g

SNLIOJeNSIUTWpR [[TA
(seAopea owngnes OIuIAUIAQLY)
siunoifesi sognes [ TA

SBAOPEA OWILINYJR Il OWAP[EA

SEWIUIOAT ownySNLY] [°G

sewurpedns
soSueui
sQuIweI3old ¢

(seaopeA owngnes o1UIAUIAQIY)
siunorfedi sognes [[TA
SBAOPEBA OWILINYJR I OWAP[EA

2lAj1918

hlioenys higeued n3uaas Jueryals
‘sewnioyed oued ‘myeial juess ‘I
sewAezijeues! sof1oenyis SOISMYAAL “¢'

snuIojeNSTUIWPE [[TA

‘own(131s1 soSueal sauIuyo9) solneu
[9p e ojuowal so3ueli sojurpedns
[op snfexyen) soFuell sauIuyo}

i sisewndion] ‘myexial snjnist 4y

SnLIOJeNSIUIWpE [[TA

(seaopeA owngnes OIuIAUIAQIY)
stunjorfedi sognes [[TA

SBAOPBA OWILINYIE JI OWAP[RA

‘euwnrpeield
nonsuadwoy juenyals ‘sewksiysiod
hipyelst soSueai souIuyo) hwess ¢

(seaopea owngnes orurauIaqIy)
stunjor[edi sognes 1A
SEAOPEA OWLINYJ. JI OWAP[BA

sewApyAA hwApoinu
hl a1 seuwnaeuuojur hqAure) sosnesasial
srefoAje OWZI[epuBA BQIR SISATRA "'

snLIojensIuIwpe [ JTA
(seaopea owngnes oruAUIAQIY)
siunoredi sognes [['TA

SEAOpBA OWILINYIE JI OWApP[BA

SewUIHOAT OWNYSILD * [

sewipeteld
(eqre)

1 sewriurpedns
hrpols
hiuque], 'y

(seaopeA owngnes orunaUIaqLy)
stunjoresi sognes [['TA
SEAOPBA OWLINYJE II OWAP[BA

ISR

hfioenys hiseued 18uaag! Jueryals
‘sewnyroed oued ‘Injeyia1 juess ‘1
sewrAezijeues! sofioenyis SOISnyAAl “¢°¢

(seaopeA owngnes orurdUIAqLY)
stunoresi sosnes [ TA
SBAOpBA OWLINYIE J1 OWAP[BA

‘szougoud squnyni
ouwrurfesed ownyLins [9p kloxyon
h8ne[sed o1gA1 I sisewndiany] “¢°¢

SNLIOJeNSIUIWPE [[TA
(seAopea owngnes oruaUIAQLY)
sturjoredi sognes [['TA

SEAOpBA OWILINYJE JI OWAP[RA

‘sewrf1e)snu
sansezand ownyyns o18K1 '7'¢

sAuduise [3unjesje
SNUWISYIIA OWILINY)E SOPYIdA Z()

relenyis
121A)BUWINUIU JUBSI [BUWISHII A

sisnu soloenyis
S0}AJeWINUIN




(seaopeA owngnes oruraUIdqLY)
stunoifesi sognes [['TA
SEAOPEBA OWILINYJE Il OWAP[BA

EIVNTEN

hfioenys hiseued n3usag Jueryals
‘sewnioyed oueld ‘myexIa1 Jues? ‘I
sewAezIfeues! sofioenyis soISnyAAl "9

snLIojeSIUIWpe [ITA

tlidoy st sewkyeisie

huswonp srefoaje ownpereid

Je owiurpesns huawonp [9p owLIns
sopyeA hipjaist hruroeuniogu] "¢'9

sAuduise [sunjesje
SNUWSYI9A OWILINY)® SOPIdA Z()

relroenyis
12)A)BUINUAU JUBSI [BUWISHIDA

sisnu sofoenyis
S0}AJBWINUIN]




VieSosios jstaigos Vilkpédes ligoninés
informaciniy istekliy veiklos tgstinumo

valdymo plano
4 priedas

KIBERNETINIU INCIDENTU KATEGORIJU SARASAS

Kibernetinis incidentas
Grupe Apibidinimas Kategorija
Kenkimo Kenkimo programiné jranga, kai darbo ar tarnybinés stotys aktyviai D
programiné | kontroliuojamos jsibroveliy (pavyzdziui, uzpakalinés durys (angl. back door)
jranga (angl.
Malicious | Modernios kenkimo programinés jrangos (angl. advanced persistent threat,
Software) | APT) aptikimas VLII.
Kenkimo programiné jranga, trikdanti VLII kibernetinio saugumo priemoniy
darba
Kenkimo programiné jranga, kurios neaptinka VLII darbo stotyje veikianti V?
antivirusiné programing jranga.
VLII veikianti kenkimo programiné jranga, kuria aptinka antivirusiné
programiné jranga per reguliary patikrinima
VLII laikmenose ar darbo ir tarnybinése stotyse veikianti kenkimo N°
programiné jranga, kuria i$ karto aptinka antivirusiné programiné jranga.
Socialinés inzinerijos metody naudojimas (manipuliavimas VLII naudotojy
emocijomis ir psichologija, pastabumo stoka, technologijy nei§manymu), kai
bandoma jtikinti VLII naudotoja atlikti grésme VLII kelian€ius veiksmus,
ta¢iau VLII naudotojas atpazjsta grésme ir neatlieka kenkimo programine
jranga aktyvinan¢iy veiksmy
Isilauzimas | Vykdoma vidiné VLII Zvalgyba ar kita jtartina veikla (prievady skenavimas, D
slaptazodziy parinkimas, kita), aptikta VLII (neskaitant kenkimo
programings jrangos), sukélusi VLII veiklos sutrikimus.
Piktybiniai veiksmai prie§ VLII kibernetinio saugumo priemones
Vykdoma vidiné VLII Zvalgyba ar kita jtartina veikla (prievady skenavimas, \Y%
slaptaZzodZiy parinkimas, kita), aptikta VLII infrastrukttroje
VLII Vykdoma aktyvi (slaptazodziy parinkimas, bandymai i$naudoti \Y
perimetro pazeidziamumus, kita) VLII perimetro zZvalgyba ar jtartina veikla (neskaitant
zvalgyba kenksmingos programinés jrangos), méginama paveikti VLII kibernetinio
saugumo priemones
Vykdoma VLII perimetro priemoniy Zvalgyba (nebandant jsilauzti) N
VLII Veiksmas, ilgiau nei 4 valandoms sutrikdes VLII veikla D
trikdymas Veiksmas, kuriuo trikdoma (angl. Denial of Service, DoS) VLII veikla \Y
Neteiséta Vagysté, apgavysté ir panasis kriminalinio pobtidzio kibernetiniai incidentai \Y
veika
Vientisumo | VLII jy dalies paZeidimas, sutrikdantis VLII teikiamy paslaugy \Y
pazeidimas | nepertraukiama teikima, galintis turéti jtakos tvarkomy duomeny ir teikiamy
paslaugy patikimumui, i8kreipti turinj ir mazinti VLII naudotojy
pasitikéjima jais

! Didelés reik§més kibernetinis incidentas.

2 Vidutinés reik&meés kibernetinis incidentas.

3 Nereik3mingas kibernetinis incidentas.




VieSosios jstaigos Vilkpedes ligoninés
informaciniy istekliy veiklos testinumo
valdymo plano
5 priedas

VLII VEIKLOS TESTINUMO VALDYMO PLANO BANDYMO ATASKAITA

(Grupés susitikimo data )

Veiklos testinumo valdymo plano bandyme dalyvavo:

lektroninés informacijos saugos (kibernetinio saugumo) incidento scenarijus:

oo W

VLII elementas, kurj paveike elektroninés informacijos saugos (kibernetinio saugumo) incidentas:
Elektroninés informacijos saugos (kibernetinio saugumo) incidento $alinimo eiga:
Rasti VLII veiklos tgstinumo valdymo plano trokumai:

Pasitilymai keisti arba papildyti VLII veiklos testinumo valdymo plana:

(vardas, pavarde) (para3as)

(vardas, pavardé) (parasas)

(vardas, pavarde) (parasas)

(vardas, pavarde) (paraSas)
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